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{f DELIBERAZIONE

S della

q‘ GIUNTA COMIH\JALqEﬁ,.

= N, AXZ el 9 7702
Citta di Modica

| OGGETTO: Approvazione valutazione d” impatto sulla protezione dei dati personali — (Data Protection Im pact
| Assessment - DP.LA.) (Art. 35 GDPR 2016/679) del sistema di videosorveglianza Scttore “Ecologia.
. Ambiente ¢ Igiene Urbana™ fﬂt‘-iﬁl”ﬁt{)_quf_ territorio del Comune di Modica.

[
|

L anno duemilaventuno il giorno . delmesedi alleore o
nel Palazzo di Cittd e nella stanza del Sindaco. in seguito ad invito di convocazione, si & riunita
la Giunta Comunale. alla quale risultano presenti:

— _ Presente | Assente

| Abbate Ignazio Sindaco |
el e LW
| Viols Resatio Vice Sindaco | v
| Aiello Anna Maria Assessore P4 j
§— i e e s o rdopt Lt BN - .}_ . - T P T

. - " . S ll & -
LL_ifxgt,inu Giorgio - ] i S_ﬁ‘f“’@r“ N ){ o
| Lorefice Salvatore Pietro = Assessore \ .

e i R LT S bl """;"_‘_""““"""—‘
}Monisteri Caschetto Maria : Assessore | X ;
| Belluardo Giorgio | Assessore X
i.._.__..... o g‘ _ d,__L N 1 _‘>\ |

Partecipa il Scgretario. Dott. Giampicro Bella, con funzioni consultive. referenti. di assistenza e
verbalizzazione, ai sensi dell*art.97, comma 4, lett. a) del d. L £s. n.267/2000,

Assunta la presidenza. il Sindaco. Ignazio Abbate. constatata la legalita dell’adunanza. dichiara
aperta la seduta ed invita la Giunta Comunale all’esame della proposta di deliberazione in oggetto,
in merito alla quale sono stati espressi i pareri di legge.
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PROPOSTA di DELIBERAZIONE
della GIUNTA COMUNALE

SETTORE IX

Citté di M()dica ' ECOLOGIA-AMBIENTE-IGIENE URBANA

' 1o .
Prot. n. J{XJ{ ZS del ¥ % 2021

Oggetto: Approvazione Valutazione d’Impatto sulla Protezione dei Dati Personali — (Data
Protection Impact Assessment — D.P.LLA.)) (Art. 35 GDPR 2016/679) del Sistema di
videosorveglianza Settore “Ecologia, Ambiente e Igiene Urbana” installato sul territorio del
Comune di Modica

EE2 32 R3S EEE LS L

IL RESONSABILE P.O. DEL IX SETTORE
DOTT. SSA VINCENZA DI ROSA

Premesso che:

il Regolamento (UE) 2016:679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla
“Protezione delle persone fisiche con riguardo al trattamento dei dati personali. nonché alla libera circolazione
di tali dati”, in vigore dal 24 maggio 2016 e applicabile a partire dal 25 maggio 2018, ha mntrodotto precise
regole in materia di informativa e consenso, definendo 1 limiti al trattamento automatizzato dei dati personali e
ponendo, nello stesso tempo, le basi per "esercizio di nuovi diritti in caso di violazione dei dati personali {(data
breach);

il Regolamento (UE) 2016679 (GDPR - General Data Protection Regulation) ¢ basato sul principio di
accountability (“responsabilizzazione™) in virtt del quale il Titolare del trattamento adotta politiche e attua
misure adeguate per garantire — ed essere in grado di dimostrare — che il trattamento dei dati personali
effettuato & conforme al GDPR;

con il GDPR, ¢ stato richiesto agli Stati membri un quadro pil solido e coerente in materia di protezione dei
dati, affiancato da efficaci misure di adeguamento, data I'importanza di creare un clima di fiducia funzionale
allo sviluppo dell’economia digitale in tutto il mercato interno;

il GDPR (art. 37) ha previsto 1’obbligo per le autorita pubbliche e gli organismi di diritto pubblico di nominare
un DPO — Data Protection Officer (in italiano, RPD o responsabile della protezione dei dati personali), una
figura dotata di specifiche competenze in diritto amministrativo, ordinamento degli Enti locali. diritto delle
nuove tecnologie nonché in materia di normativa Privacy e deve occuparsi, prevalentemente, di informare e
fornire consulenza sulla corretta applicazione della normativa, curando con particolare attenzione la
formazione del personale

con Delibera di Consiglio Comunale n° 51 del 24.05.2018 ¢& stato approvato il Regolamento attuativo del
predetto Regolamento n® 679/ UE/2016 in materia di protezione dei dati personali;

il Titolare del Trattamento, cosi come definito dall’art. 4 comma 7 del GDPR, rappresentato dal Sindaco pro-
tempore, con atto del 18.11.2020. ha designato e nominato, ai sensi dell’art, 37 quale Responsabile della
Protezione dei dati personali (RPD) (DPO) del Comune di Modica il GRUPPO CONSULTING SOC. COOP.
STP. (P.IVA 01667050882). legale rappresentante, il dott. Ing. Carmelo Mezzasalma. incaricato di adeguare il



sistema organizzativo del Comune di Modica al nuovo Regolamento Europeo in materia di privacy — GDPR
2016:679/UE:

il Sindaco, titolare del trattamento, con determinazione n® 2929 del 27.11.2020 ha nominato, ai sensi dell art.
28 comma 4 del detto Regolamento UE 679 2016, i Responsabili P.O. quali responsabili interni del trattamento
dati ciascuno con riferimento al Settore diretto, dando loro mandato di effettuare la ricognizione dei
responsabili esterni;

Dato atto che. quando un trattamento pud comportare un rischio elevato per i diritti e le liberta delle persone interessate

(a causa del monitoraggio sistematico dei loro comportamenti. o per il gran numero dei soggetti interessati di cui sono

magari trattati dati sensibili, o anche per una combinazione di questi e altri fattori), it GDPR. qualora ne ricorrano i

presupposti. obbliga il titolare del trattamento, che pud essere coadiuvato dal DPO e dal Responsabile di trattamento, di

effettuare la D.P.L.A, (Data Protection Impact Assessment):

Rilevato che:

Part. 35 del GDPR individua i casi in cui la D.P.I.A. & necessaria quando un trattamento dei dati personali
“pud comportare un rischio elevato per i diritti e le libertd delle persone fisiche™, che mira a descrivere un
trattamento di dati per valutarne la necessiti e la proporzionalita nonché i relativi rischi, allo scopo di
approntare misure idonee ad affrontarli:

in particolare la “procedura di valutazione™ & prevista nei casi di sorveglianza sistematica, su larga scala, di una
zona accessibile al pubblico (art. 35 comma 3), come nel caso di trattamento di dati personali effettuato

tramite sistemi di videosorveglianza;

Tenuto conto dell"obbligo, in capo ai titolari, di consultare 1"Autorita di controllo nel caso in cui le misure tecniche e

organizzative, da loro stessi individuate, per mitigare 'impatto del trattamento, non siano sufficienti ovvero quando il

rischio residuale per i diritti e le liberta degli interessati resti elevato;

Rilevato chelaD.P.LA.:

assicura trasparenza e protezione nelle operazioni di trattamento dei dati personali e rappresenta lo strumento
cardine tramite il quale il titolare effettua I’anali dei rischi derivanti dai trattamenti posti in essere;
deve essere condotta prima di procedere al trattamento e, pertanto, deve prevedere le misure da adottare a

garanzia d1 un corretto trattamento dei dati:

Dato atto che

Visti:

trattandosi di una valutazione preventiva, deve, comunque, essere previsto un riesame continuo della D.P.J.A..
ripetendo la valutazione a intervalli regolari;

la responsabilitd della D.P.LA. spetta al titolare, anche se la conduzione materiale della valutazione di impatto
pud essere affidata ad un altro soggetto interno o esterno all’organizzazione;

le «Linee guida in materia di valutazione d'impatto sulla protezione dei dati e determinazione della possibilita
che il trattamento "possa presentare un rischio elevato™ ai fini del regolamento (UE) 2016/679» del Gruppo di
Lavoro Articolo 29 per la Protezione dei Dati del 4 aprile 2017, come modificate e adottate da ultimo il 4
ottobre 2017 e fatte proprie dal Comitato curopeo per la protezione dei dati {European Data Protection Board -
EDPB} il 23 maggio 2018 (“WP 248, rev. 01™);

il provvedimento del Garante per la protezione dei dati personali avente ad oggetto “Elenco delle tipologic di
trattamenti soggedti al requisito di una valutazione d'impatto sulla protezione dei dati ai sensi dell'art. 35,
comma 4, del Regolamento (UEj n, 2016679 — n. 467 del 11 ottubre 2018, con il quale Garante ha
predisposto un elenco non esaustivo delle tipologie di trattamento ai sensi dell’art. 35, par. 4 da sottoporre a
valutazione d’impatto. per cui é necessario sottoporre a valutazione di rischio tali trattamenti legati all"attivita
di videosorveglianza quali ** utilizzo sistematico di dati per I'osservazione, il monitoraggio o il controllo degli
il’ltCl’e.‘i:;a&ti”. “dati aventi carattere estremamente personale”, “uso di tecnologie evolute™;



S[IQOTU 215LRIA[2) B][2P SUOIZUIINUEW
] o auonsad e] Iad ourasa afigesuodsar ajenb ‘addosmip olpwy 1P 201AJRS WIS, BNIP B[[PU e
{3SSTJ 215WEI2[9) AJ[3P MUITBLIT [P ISTBUE 3 UOIZUIINUBLI
g 2 suonsad ey Jod owselso ofiqesuodsar afenb ‘WUUBAOIL OULIAS I 1P NUISSULLL. ENIP B[]3U e
‘nenpratpul ‘mueidurg
115ap suonsas e] Jod opoddns (e (auefas 1ziasas 1p oyedde un jp onque [jdu fjeuosiad nep AU, [op ouod

i

1ad ouoasnsad ayd opunid o roisy MafFos 1 mn) ep neiwssarddes ouos oUW L) [OP LIS Miqesuodsay
*0T0T11°#0

9P €697 LU QUOIZEUTULIN(] UOD OJBUNUOU ‘BUI[SRZZIJN O[AULR) ‘Ful Nop [1 oueiuasardder aqedor
‘0C "U OUOdR] ") "SUOA] BIA Ul BSNSEY B 2pas U0d “(Z880S0L9910 VAI'D) 'd1S "d00) "D0S DNILINSNOD
OddNYD 1t @ Bapopy 1p aunuwo)) [1 Jod (Odd) (ady) Neuossad nep 1Pp Juolzaj0lg E[PP iqesuodsay
‘0TOTTTLT 19P 6T6T o1

auogzeu;uumap Hod oatzpugg [Ep OIBLl[uEOU amauqeuuq; JWOd 2 g BLWIWIOD § 'JJBE[[Ep oxgugap U0 'ama;qmv

1

> eB0j00g aI10mag [Bp 'O'd P 2pqusuodssi@uaSinp (I @ UEp OJUSWE)EI) [PP OWR)UY J[iqesuodsay -
:reuossad pep Ip OJUAWENIRY [IP IZZAUI [ 2 BI[BUL] 3] BUILLIAIAP L8 PR JWIISW O
siusuLIBfoUrs “ayd owsiuedio oa3e 0 01Z1ALs |1 ‘ediqqnd wioIneg | ‘eaipuni o varsy euosiad B] ‘«ojuawenen

[P 21[0I[» JOSIUYIP WD [eP L BWIWOD ¢ “Lie | - slodwal-ord 02BpUIS [I 9 OJUIWEBNEI] [P IB[OIL],
"HENPIAIPUI 1502 2 11ad0SLI TJONI 1. JSSIUUCD OUOS CJUIWEIIEI [3p eujiqesuodsal o] 2y ‘1sanje ‘one oleg

$QT0T/1S U ST " [2P § "ME,|[2p Isuas (e vajqqnd ezzanols B| dleplengeAjes

e o ooijqqnd assasaul, | 2unueieS e 03j0A ‘edijqqnd 2amb ' 8 olooap I axgeim 2 ojeaud 5 oofgqnd

otuowiied [ap vuaSosul, | areasesald 1ad auoizusaaxd 1p ouawnas afenb ‘3[RIUSIGWE BLIMBUL Uf SULIOU 2|[Op

LUOIZB[OIA 5] SIEUOIZUBS O 2IBLR0OP PE “eoijqqnd 2In{es ejap 3 audiSi j[ap e[21n) € a eIpIenSeAles e pnyll ip
01199][I CUOPUEQQE, [|2P OUSWIOU] 2ARIT |1 3IRISBIIUOD B OJBZZI[BUIJ 9 BZURI[SIAI0SOPIA [P IWDISIS 3P OZZIIM | -

'BZUBI|TIAI0SOPIA 1P BUALLR |

U0D OJBIUCY Ul OUBHUI YD 0I0[0d MWnl Ip Ifeuosiad nep 1op suotzaoid ef aiyuesed 1p suy (B ‘sjeuostad

BHIUAPL [[B 3 ©2ZJBALASIE B{jR OudWILIaNI arejoatiied wod ‘aydist) auosiad 3jap puuSIp BB 2 1RIUAWRPUOS
BLIGI] 2B & MILHP e duvizuane srefoonred suod ezuel[Faaos0opIA Ip BWLISIS 9]R) Ip onedwt Ip suotzenjes 8] -

20 one o1

101 U §10T 0150Fe [ STT'Q [Bp VILdYIpOWw AWOd (OO 961 SHIC [2p AdBALJ B[INS J[BUOIZEN 21PO)) [3p » AdBALIJ
B[jap ajursen) {gp ¢10g dpade g [ap 0S0ed9p., [U MNUSIUOD [UOIZISOdSIP 3B BZURAIISSO UL ()89,9[0T TN eAal(g
RI[3P ‘6.9 9107 TN "5 [op 1SUDS 12 “EOIPOJA] 1P QUNLUOY) [P OLIOJLIS) [SU HEATNR 11O YD 1SS BIS BZUBLTOAIOS0PIA
ip nuerdwn ySop ozzijun | ajueipaw nisinboe [feuosiad yep 19p ojesado ojusweRlLA [B BANR[RY JUIqUY 9 BIF0]00T
310119 2P BZURI[TOAICSOIPIA P BUWISISIS [NS (Juswissassy joedwy Aseand - 'w'1'd) onedwil p sucizemeA ®| BISIA

:0leAd]a oasu un arejuasard essod

ojuatueed |t ayd eyjiqissod g 1adoe areuiwi[ald SUOIZEUIWLIAIP B] D Ul OSED [au ojedwi Ip auoizejn|ea,, un -

‘QuoIBIal Ip

5 BZUSIOS0Y [P LJIAQI] B[[E ONLIP JI ‘TUOCIZBUITILIOSIP 1P OIATAIP {1 "OJUSWLAOW IP euaq] ] ‘oxdrsuad 1p 3 duoyssaidss

Ip BLI2QI] B] JWOD ‘I[EJUSWEPUC] LI Lje pe o Aoeaud efje onuup [t ojenb ‘ayo1sy suosiad S[[9p guaqL| 3] & LD

1 1ad _owAa|a o1osit un azejuasaid essod ojuawrenesn [1 ayd enjiqissod efjap  ateuiwiaid suoizeuiuL)ap,, eun -
T aIeAle ouessoou 9 “eidos ojuenb tad *ayo oleAl|ry

{10 AL QET "W JAL BPIND) 23U 3[]aU OJBNSO[[T B[R0S BEIR], B[P OLIBILID [ I[IGIonpuodLl
ouers ‘nuawtenen 1p aifojodn 2[2p 0dUA[R,[]AU AJEJIPUT ‘ I[BUOISEIO0 UOU, I IDUBURSIS, NuUdweyen orssaidss
a] w02 OBy By djueien [[) . odfqqnd (e 3[(QISSI0IL BUOZ BUN IP B|EIS BEIR| NS BINELWAISIS BZUBI[TAAL0S Bl (2
T3] € 2 ¥dAD S¢ "M [[B o1siaaId osed [su ournuall pydiod ‘opedwl p AUOIZEIN[RA B[|3P OUEIISSII2U PZUBI[FIAI0SOIPIA
1P nuIsIS dwien nenpope feuosiad nep 1p nuowenen 1 ayd ‘euidiosip enepard efje dseq Ul ‘ORHUOISTY



13*]

Vista I'allegata Valutazione di Impatto — D.P.I.A., assunta con pec del 02.04.202]. avente ad oggetto “Valutuzione
d’impatto sulla protezione dei dati (Art. 35 GDPR 2016/679) Settore Ecologia e Ambiente del Comune di Modica -
Sistema di videosorveglianza” formulata con la consulenza del predetto Responsabile Protezione Dati e “validata”

dallo stesso:

Considerato che, con la D.P.LA. formulata. ai sensi dell’art. 35 del Regolamento n® 6792016. in relazione alle
metodologie di lavoro da applicare nella valutazione preventiva dell’impatto di violazione, con analisi e valutazione dei
rischi e delle misure adottate per affrontarli in materia di sicurezza di conservazione dei dati. di vulnerabilita del sistema
adottato per evitare rischi di perdita di dati e preservarne la riservatezza. ¢ stato rilevato in tutti i casi una probabilita di

rischio “limitatu:

Tenuto conto che la superiore Valutazione d'lmpatto — D.P.LA. costituisce un documento soggetto a periodico
aggiornamento, in particolare quando insorgono variazioni del rischio per I'utilizzo di nuovi strumenti tecnologici e/o

per il verificarsi di nuove problematiche;

Ritenuto, per quanto sopra. necessario provvedere all’approvazione del documento di Valutazione - D.P.LA. e relativi
allegati, parte integrante e sostanziale del presente aito, relativa ai rischi di violazione del predetto sistema di

videosorveglianza del Settore Ecologia e Ambiente, ;

Visti:

la Legge n° 241 del 07.08.1990 e ss.mm.ii.;

laLR. n"4891;

il D.Lgs. n. 267/2000 e successive modifiche e integrazioni;

11 Dlgs 196/2003 come modificato dal D.Lgs. 10 agosto 2018 n. 101;

il “Provvedimento in materia di videosorveglianza™ dell’8 aprile 2010 del Garante per la protezione dei dati personali

il Regolamento UE 679/2016 GDPR per la Protezione dei Dati Personali:

la determina sindacale n. 3395/31.12.2020 di conferma della nomina a Responsabile P.Q. del IX Settore “Ecologia.
Ambiente, lgiene Urbana”, e I'art. 107 del D.Lgs 267/2000 (T.U.E.L.) e ss. mm. ii. relativo alle funzioni dirigenziali a
rilevanza esterna esercitate con I'adozione dellatto;

I'O.R.E.L. vigente in Sicilia

Ritenute le proprie competenze;
Acquisitr:
il parere favorevole ex art. 49 DLgs. n. 2672000 e ss.mm.ii. espresso dal Responsabile del Servizio competent;
il parere favorevole ex art. 49 DLgs. n. 2672000 e ss.mm.ii. espresso dal Responsabile del Servizio finanziario in
ordine alla regolarita contabile ;

PROPONE ALLA GIUNTA COMUNALE
Per le motivazioni citute in premessa che si intendono integralmente trascritte, di
Di approvare il documento di Valutazione - D.P.I.A. avente ad oggetto *I'alutazione d ‘impatto sulla protezione dei dati
tArt. 35 GDPR 2016.:679) Setiore Ecologia e Ambicnte del Comune di Modica - Sistema di videoson eglianza e relativi
allegati, parte integrante e sostanziale del presente atto, relativa ai rischi di violazione del predetto sistema di

videosorveglianza del Settore Ecologia e Ambiente;

Di notificare il presente atto al Responsabile P.O. del IX Settore — “Ecologia. Ambiente ¢ Igigine Urbana™;
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Sulla proposta di deliberazione di cui sopra sono stati espressi i seguenti pareri, ai sensi dell’art. 1.
comma |, lett. i, L.R. n. 48/91, come modificato ed integrato dall’art. 12 L.R. n.30/2000.

Parere del Responsabile del Settore proponente per la regolarita tecnica: favorevole

Modica, Ii A©, 0l 2024
Il Responsabile del Settore

, Ny Do
\V‘;m@_m;gg rXL‘ Y%

Parere del Responsabile del settore finanziario per la regolarita contabile: favorevole

Il Responsabile & %e Finanziario

Per I"assunzione dell’ impegno di spesa. si attesta la regolare copertura finanziaria, ai sensi degli artt.

Modica, li

153, 183, 191 del D.L.vo n.267/2000, con spesa da impegnare al cap. del Bilancio 2021.

Modica, li
Il Responsabile del Settore Finanziario

La proposta infra riportata si compone di n. pagine, incluso il presente prospetto..
isto It Responsabile proponente
] f » / X
L’As re al ramo \ Yein, SEAME \l}} \G)t,
V/V/\./

Prvasa
= :
La presente proposta & approvata con deliberazione della Giunta Municipale nj2< dcl_‘“g e m

Il Segretario Comunale



Valutazione d’impatto sulla protezione dei dati (Art. 35 GDPR 2016/673)
Settore Ecologia e ambiente del Comune di Modica
Sistema di videosorveglianza

Valutazione d'impatto sulla protezione dei dati (Data Protection Impact Assessment - DPIA) alla luce delle linee
guida del WP Art. 29 del 4.10.2017 e del Decreto Legislativo N.101 del 10 Agosto 2018 (Modifica del Codice
Privacy D. Lgs. n. 101/2018)

Premessa La disciplina sulla DPIA contenuta nel GDPR deve essere integrata da quanto specificato dal WP art. 29
nelle linee guida pubblicate in data 4.10.2017 {versione definitiva). In particolare, il WP art. 29 ha definito i criteri
in base ai quali decidere se fare ricorso 0 meno a una DPIA, quali sono le metodologie utilizzabili dai titolari per
condurre una DPIA e quali sono gli elementi sufficienti per una DPIA accettabile.

1. Soggetto obbligato

Il GDPR impone al solo titolare del trattamento di effettuare la DPIA, qualora ne ricorrano i presupposti (cfr. art.
35). Nello svolgimento di una DPIA il titolare potra essere coadiuvato dal DPO e dal responsabile. Quando un
trattamento é svolto in contitolarita, nella DPIA devono essere specificati con precisione gli obblighi che
incombono su ciascun titolare, ad esempio con riferimento alla responsabilita delle singole misure finalizzate alla
gestione dei rischi.

2. Inquali casi @ necessario effettuare una DPIA

La DPIA & obbligatoria solo qualora un trattamento "possa presentare un rischio elevato" per i diritti e le liberta
delle persone fisiche. Nei casi dubhi, si raccomanda di svolgere comungue una DPIA, in quanto questa & una
procedura che permette di realizzare e dimostrare la conformita con le norme del GDPR. i riferimento ai "diritti
e alle liberta" va inteso come relativo al diritto alla privacy e anche ad altri diritti fondamentali, quali la liberta di
espressione e di pensiero, la liberta di movimento, il divieto di discriminazioni, il diritto alla liberta di coscienza e
di religione.
2.3) Casi previsti dal GDPR

L'art. 35, paragrafo 3, GDPR cita espressamente tre casi in cui sussiste un rischio elevato ed & quindi necessaria
|'effettuazione di una DPIA, ossia: a) valutazione sistematica e globale, basata su un trattamento automatizzato,
degli aspetti personali relativi a persone fisiche (compresa la profilazione), e sulla quale si fondano decisioni che
hanno effetti giuridici o incidono significativamente su tali soggetti;

b) trattamento su larga scala di dati sensibili o giudiziari;

c) sorveglianza sistematica su larga scala di una zona accessibile al pubblico. Tale elenco non & esaustivo. Secondo
il WP art. 29 la DPIA deve essere anche condotta per valutare Fimpatto di un nuovo dispositivo tecriologico in
termini di protezione dei dati. Il GDPR assegna alle autorita di controllo {per I'italia, al Garante) il compito di
redigere e rendere pubblico un elenco delle tipologie di trattamento da assoggettare e da non assoggettare a
DPIA (cfr. art. 35, paragrafi4 e 5).

2.b) | 9 criteri enunciati dal WP art. 29
Secondo il WP art. 29 i seguenti 9 criteri devono essere presi in esame sia dalle autorita di controllo per redigere
I'elenco delle tipologie di trattamento da assoggettare a DPIA ex art. 35, par. 4, GDPR, sia dal titolari per
comprendere quando siano tenuti a svolgere una DPIA:
1. trattamenti valutativi o di scoring, compresa |a profilazione e attivita predittive, in particolare a partire da
“aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze o gli interessi
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Esempi di trattamento: rivista online che utilizza una mailing list per inviare agli abbonati un bollettino giornaliero
di carattere generale ~criterl pertinenti: dati trattati su larga scala; obbligo di DPIA non probabile.

Esempi di trattamento: sito di e-commerce che pubblicizza parti di ricambio per auto d’epoca con limitata
profilazione riferita ad alcune sezioni del sito e basata su pregressi acquisti effettuati ~criteri pertinenti:
valutazione o scoring, obbligo di DPIA non probabile.

Per quanto riguarda 'aspetto legislativo, le modifiche introdotte dal D. Lgs. n. 101/2018 indicate di seguito
delimitano lo spazio di svolgimento dell'attivitd di trattamento.

Titolo VI - Istruzione
Capo | - Profili generali

Art. 96 (Trattamento di dati relativi a studenti) 1. Al fine di agevolare I'orientamento, ta formazione e
l'inserimento professionale, anche all'estero, le istituzioni del sistera nazionale di istruzione, i centri di formazione
professionale regionale, le scuole private non paritarie nonché’ le istituzioni di alta formazione artistica e coreutica
e le universita statali o non statali legalmente riconosciute su richiesta degli interessati, possono comunicare o
diffondere, anche a privati e per via telematica, dati relativi agli esiti formativi, intermedi e finali, degli studenti e
altri dati personali diversi da quelli di cui agli articoli 9 e 1 O del Regolamento, pertinenti in relazione alle predette
finalita e indicati nelle informazioni rese agli interessati ai sensi dell'articolo 13 del Regolamento. | dati possono
essere successivamente trattati esclusivamente per le predétte finalitd. 2. Resta ferma la disposizione di cui
all'articolo 2, comma 2, del decreto del Presidente della Repubblica 24 giugno 1998, n. 249, sulla tutela del diritto
dello studente alla riservatezza. Restano altresi ferme le vigenti disposizioni in materia di pubblicazione dell'esito
degli esami mediante affissione nell'albo deil'istituto e di rilascio di diplomi e certificati.

Titolo VII - Trattamenti a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini
statistici

Capo | - Profili generali
Art. 97 {Ambito applicativo}

1. Il presente titolo disciplina il trattamento dei dati personali effettuato a fini di archiviazione nel pubblico
interesse, di ricerca scientifica o storica o a fini statistici, ai sensi dell'articolo 89 del regolamento.

Art. 98 - Finalita di rilevante interesse pubblico (abrogato)
Art. 99 (Durata del trattamento)

1. Il trattamento di dati personali a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a
fini statistici pud essere effettuato anche oitre il periodo di tempo necessario per conseguire i diversi scopi per i
quali i dati sono stati in precedenza raccolti o trattati.

2. Afini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici possono comungue
essere conservati o ceduti ad altro titolare i dati personali dei quali, per qualsiasi causa, & cessato il trattamento
nel rispetto di quanto previsto dall'articolo 89, paragrafo 1, del Regolamento.

Art. 100 - Dati relativi ad attivit3 di studio e ricerca

1. Al fine di promuovere e sostenere fa ricerca e la collaborazione in campo scientifico e tecnologico i soggetti
pubblici, ivi comprese fe universita e gli enti di ricerca, possono con autonome determinazioni comunicare e
diffondere, anche a privati e per via telematica, dati relativi ad attivita di studio e di ricerca, a laureati, dottori di
ricerca, tecnici e tecnologi, ricercatori, docenti, esperti e studiosi, con esclusione di quelli di cui agli articoli9 e 1
O del Regolamento.

2. Resta fermo il diritto dell'interessato di rettifica, cancellazione, limitazione e opposizione ai sensi degli articoli
16, 17, 18 e 21 del Regolamento.
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1. Resta fermo quanto disposto dall'articolo 8 della legge 20 maggio 1970, n.300 nonché dall'articolo 1 O del
decreto legislativo 1 O settembre 2003, n. 276. Capo lii - Controlio a distanza, lavaro agile e telelavoro
Art. 114 (Garanzie in materia di controllo a distanza)
1. Resta fermo quanto disposto dall'articolo 4 della legge 20 maggio 1970, n.300.
Art. 115 (Telelavoro, lavoro agile e lavoro domestico)
1. Nell'ambito del rapporto di lavoro domestico del telelavoro e del lavoro agile il datore di lavoro & tenuto a
garantire al lavoratore il rispetto della sua personalita e della sua liberta morale.
2, il lavoratore domestico & tenuto a mantenere la necessaria riservatezza per tutto quanto si riferisce alla vita
familiare.

Capo IV - Istituti di patronato e di assistenza sociale
Art. 116 Conoscibilita di dati su mandato dell'interessato
1. Per lo svolgimento delle proprie attivita gli istituti di patronato e di assistenza sociale, nell'ambito del mandato
conferito dall'interessato, possono accedere alle banche di dati degli enti eroganti le prestazioni, in relazione a tipi
di dati individuati specificamente con il consenso manifestato dall'interessato medesimo.
2.l Ministro del lavoro e delfe politiche sociali stabilisce con proprio decreto le linee- guida di apposite convenzioni
da stipulare tra gli istituti di patronato e di assistenza sociale e gli enti eroganti le prestazioni.

Titolo IX - Altri trattamenti in ambito pubblico o di interesse pubblico Capo | - (Assicurazioni)
Art. 117 - Affidabilita e puntualiti nei pagamenti({abrogato) Art. 118 - Informazioni commerciali (abrogato)
Art. 119 - Dati relativi al comportamento debitorio (abrogato)

Art. 120 - Sinistri
1. Ulstituto per la vigilanza sulle assicurazioni definisce con proprio provvedimento le procedure e le modalits dj
funzionamento della banca di dati dei sinistri istituita per la prevenzione e il contraste di comportamenti
fraudolenti nel settore delle assicurazioni obbligatorie per i veicoli a motore immatricolati in Italia, stabilisce le
modalita di accesso alle informazioni raccolte dalia banca dati per gli organi giudiziari e per le pubbliche
amministrazioni competenti in materia di prevenzione e contrasto di comportamenti fraudolenti nel settore delle
assicurazioni obbligatorfe, nonché le modalita e i limiti per I'accesso alle informazioni da parte delle imprese di
assicurazione.
2. 1l trattamento e la comunicazione ai soggetti di cui al comma 1 dei dati personali sano consentiti per lo
svolgimento delle funzioni indicate nel medesimo comma.
3. Per quanto non previsto dal presente articolo si applicano le disposizioni dall'articolo 135 del codice delle
assicurazioni private di cui al decreto legislativo 7 settembre 2005, n. 209.

Titolo X - Comunicazioni elettroniche

Capo | - Servizi di comunicazione elettronica

Art. 121 (Servizi interessati e definizioni)

Le disposizioni del presente titolo si applicano al trattamento dei dati personali connesso alla fornitura di servizi
di comunicazione elettronica accessibili al pubblico su reti pubbliche di comunicazioni, comprese quelle che
supportano i dispositivi di raccolta dei dati e di identificazione.

1-bis. Ai fini dell'applicazione delle disposizioni del presente titolo si intende per

a) «comunicazione elettronica», ogni informazione scambiata o trasmessa tra un numero finito di soggetti tramite
un servizio di comunicazione elettronica accessibile al pubblico. Sono escluse le informazioni trasmesse al pubblico
tramite una rete di comunicazione elettronica, come parte di un servizio di radiodiffusione, salvo che le stesse
informazioni siano collegate ad un contraente o utente ricevente, identificato o identificabile;

b} «chiamata», la connessione istituita da un servizio di comunicazione elettronica accessibile al pubblico che
consente la comunicazione bidirezionale;

¢} «reti di comunicazione elettronica, i sistemi di trasmissione e, se del caso, le apparecchiature di commutazione
o diinstradamento e altre risorse, inclusi gli elementi di rete non attivi, che consentono di trasmettere segnali via
cavo, via radio, a mezzo di fibre ottiche o con altri mezzi elettromagnetici, comprese le reti satellitari, le reti
terrestri mobili e fisse a commutazione di circuito e a commutazione di pacchetto, compresa Internet, le reti
utilizzate per la diffusione circolare dei programmi sonori e televisivi, i sistemi per il trasporto della corrente
elettrica, nella misura in cui siano utilizzati per trasmettere i segnali, le reti televisive via cavo, indipendentemente
dal tipo di informazione trasportato;



"BZUBI50U0D 053.4d BY U UOU 3IUBA3IN
|l YD B OUl} ‘BIUBARIN BJRUIWIS] BiMelyd edde [jau 0 3334 Ul IIBIAIYDIE 3UDSSB 0UOSSOd BUD '3UOIZEDIUNLIOD
Ip e31jggnd 3331 eun osIaARAIE (SSBLWSEIY JUISRLUW| O [UONS ‘FI0A ‘153) IIUBUAIU0D (38essaw ‘«edtucinale e3sody {3y

‘BUOIZEJINIIR) BAIIR[3] B||2P O SUOIZEIIUNWIOD
eUn Ip suossiwses} e Jad ouessadeu @ oluenb e 3J3j0 ‘ODIjjRM [B lAGREBI (BP 1BP ISIBAIP BuUOIZEgN je
IAIYB]3J 11ED [3P O 0J14B4] [B |AIIB[3] 138D 2P OjUaLLBIIEI] || 3P3IYIL YD O1ZIAIBS |1 ‘«0junt8Be aiojen e oiziuasy ([

‘oayggnd [ 3]1GISS320E BIIUOJ}ID(3 BUOIZEIIUNWIOT IP OIZIAIDS UN 1P 31UdN |[Bp 3|BUIWIa] _injelyddaledde |ap
eaijes8008 auoizisod e| BIIPUI BYI £21UCII3[S BUOIZEDIUNWOD

IP OIZIAJ3S UN BP O B2IUOJIIB|2 SUOIZEIUNWOD P 3131 BUN Ul 01e13R1] 0fep Judo ‘«auoizediqn (e (ARejal 11epn (i
‘aU0|ZEIN}IR} BAIJR|2] B{j2P O BIUOC.IIA[ 2UOIZEIIUNWIOD 1P 3334 BUN NS

3U0IZE3IUNLUOD BUN I[P SUOCISSILUSEJ] Bj2P 1Ul} ie ojuawe)ie ) e 0150d0310s 01Ep Iseis|end ‘«odyjel] je 1aflejal iepy (Y
‘B]EUOGOE 2JUBWRIIESSIIBU IAIDSSD BZUIS ||RIDI3WWOD O feaud 1anow Jad

‘031jqqnd {e B|1qISSadIe BIUOINB[S JUOIZEIUNWIOD 1P OfZIAISS UN BZZIIN 3UD BIISY euossad iseisjenb ‘«ajuainy (3
‘ajeBedsud apayds spwel) 121A19S (|8] Ip OleIRUNSIp

anbunwo3d o ‘Z1A13s 1je] 1p BinljuIo) B] Jad 02yqqnd [e {j1gissa308 BI|UOIIID|D JUOIZEIIUNWIOD | 1ZIAISS 1D 310}IUI0)
un uEd 011e13U0D un Ip Ajed auoizeosse 0 jud ‘eaplnid euossad ‘eas)y euosiad anbunjenb ‘«ajuseluodn (§
Z007 oziew / |3p ‘olBisuo) |9p 8 oadouna ojuswelded [9p 33/12/2007 BAIIRAP e|lep (3

243113] ‘7 0J031LIE |[BP 1351A34d [ILUI| 19U ‘BAISIAB|3301PEL B4R |0311D JUOISNYIP 8] Jod 3182zI)11N 1334 3}{3U JUOISSILISE]
I 12IA4BS | @ [UOIZEI[UNLUOIT|R] IP 1ZIADS | 159udLU0T ‘BYdIUCI}Ia8 (UOIZEDIUNULIOD IP 118U NS ||eudas Ip SUOISSIWISE]
gjjau sjuswajuajeAssd 0 JJUBWIBAISN[ISE [JUBISISUOI {ZIAIBS | ‘¢EDIIU0JIIB|S BUOIZEIIUNWOD |p OlzIAasSY (3
aJ 1p ijeuiwaal 1aund 1 eJ3 IUDIZBLWIOUI IP OJU3WIIB)5E)

[ euoddns ays ‘oayqgnd [B 1)IQISSEIVE BIUOLLIB|S BUOIZEDIUNWOD P 1ZIAIBS Bululoj Jad ajuswaiuajeadsd
O 2IUBWEIIIU; BIEZZI|IIN BDJUOJIIBR SUOIZBIIUNWOD |p 3913 eun ‘wluolizedlunwos |p eayggnd 219i» (p



Informazioni sulla PIA

Nome della PIA

Valutazione dimpatto sul sistema di videosorveglianza Settore Ecologia

Nome autore
Sindaco

Nome valutatore
Responsabile Settore Ecologia

Nome validatore
Responsabile protezione dati

Data di creazione
17/03/2021

Alle%ti

ALLEGATO 1.pdf

ALLEGATO 2.pdf

ALLEGATO 3.pdf

ALLEGATO 4.pdf

ALLEGATO 5.pdf

ALLEGATO 6.pdf

Scheda Tecnica e-Killer Flex Wi-fi 4G.pdf

Contesto

Panoramica del trattamento

Quale & il trattamento in considerazione?

Il trattamento operato dal responsabile di servizio P.O. settore ecologia e ambiente, interamente o
parzialmente automatizzato, dei dati personali acquisiti mediante ['utilizzo degli impianti di
videosorveglianza sia fissi che mobili, attivati nel territorio dell'Ente, ai sensi del Reg. UE 2016/679, della
Direttiva UE 2016/680, in osservanza delle disposizioni contenuti nel "decalogo” del 8 aprile 2010 dal
Garante della Privacy e del Codice Nazionale sulla Privacy digs 196/2003.

L'impatto & valutato con particolare attenzione ai diritti e alle liberta degli interessati e ha come
obbiettivo di verificare e garantire la protezione dei dati personali di tutti coloro che entrano in contatto o
in relazione con I'attivita di videosorveglianza. In attuazione del principio di necessita, i sistemi di
videosorveglianza ed i programmi informatici sono configurati riducendo al minimo I'utilizzazione di datj
personali e di dati identificativi, in modo da escluderne il trattamento quando le finalitd perseguite nei
singoli casi possono essere raggiunte mediante dati anonimi od opportune modalita che permettano di
identificare l'interessato solo in caso di necessita.

L'utilizzo dei sistemi di videosorveglianza & finalizzato altresi a:

a) prevenire e reprimere fenomeni di degrado urbano e svolgere controlli volti ad accertare e

sanzionare violazioni delle norme in materia ambientale e delle disposizioni del regolamento per la
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- tutti i dati (video) e altri concernenti la configurabilita, I'account e altre informazioni necessaria al funzionamento del
sistema, sono conservati in modalita criptata:

- l'utente che desidera aprire il video dalla scheda SD, deve prima inserire la password in formato crittografato AES, a
cura di Dahua;

Quali sono le risorse di supporto ai dati?

Gli impianti consentono riprese video e foto a colori, diurne e notturne, in condizioni di sufficiente iluminazione
naturale o artificiale, gli impianti di videosorveglianza sono sempre in funzione e registrano in maniera continuativa,
mentre gli impianti di si innescano in modo autonomoa a seguito di qualsiasi movimento di veicoli o esseri umani
catturando immagini.

I segnali video e foto delle unita di ripresa sono inviati presso la sede settore ecologia su data center individuato
appositamente dove sono registrati su appositi server. In queste sedi le immagini sono visualizzate su monitor e
hardware client appositamente configurato il cul accesso & protetto, riservato e consentito unicamente al personale
formalmente e appositamente incaricato

Valutazione : Accettabile

Principi Fondamentali

Proporzionalita e necessita
Gli scopi del trattamento sono specifici, espliciti e legittimi?

Il trattamento dei dati personali, acquisiti mediante I'utilizzo degli impianti di videosorveglianza gestiti dall'Ente e
collegati alle centrali di controllo ubicate presso gli Uffici dell'Ente, si svolge nel rispetto dei diritti, delle libert3
fondamentali e della dignita delle persone fisiche, con particolare riferimento alla riservatezza e all'identita personale.
Garantisce al contempo il rispetto dei diritti delle persone giuridiche e di ogni altro Ente o associazione coinvolti nel
trattamento.

In particolare, il sistema di videosorveglianza comunale & volto a perseguire le seguenti finalita istituzionali, nel rispetto
delle vigenti disposizioni di legge e di regolamento, nonché dallo Statuto, dalle ordinanze e dai Regolamenti Comunali:

attivazione di misure di prevenzione contro I'abbandono di rifiuti o 'uso non conforme dei contenitori delle isole
ecologiche.

Valutazione : Accettabile

Quali sono le basi legali che rendono lecito il trattamento?

La base giuridica del trattamento & data dungque dalla necessita di eseguire un compito di interesse pubblico o connesso
all'esercizio di pubblici poteri ai sensi dell’art, 6, paragrafo 1, lettera e) GDPR, nonché dalla necessita di eseguire un
compito di un’autorita competente per le finalita di prevenzione, accertamento e perseguimento di reati, salvaguardia
contro e la prevenzione di minacce alla sicurezza pubblica ai sensi dell’art, 5 del D.Igs n. 51/2018,

Valutazione : Accettabile
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f) L'Ente, nella persona del Titolare del trattamento dei dati, si obbliga ad informare la comunit cittadina dell’avvio del
trattamento dei dati personali, con I'attivazione dell’impianto di videosorvegiianza, dell’eventuale incremento
dimensionale dell'impianto stesso e deil’eventuale successiva cessazione per qualsiasi causa del trattamento medesimo

Valutazione : Accettabile

Ove applicabile: come si ottiene il consenso degli interessati?

Essendo I'ente una pubblica amministrazione che eroga servizi pubblici legalmente attribuiti non & tenuto
all'acquisizione del consenso al trattamento dei dati, nei casi in cui questo sia dovuto viene acquisito per iscritto.

Valutazione : Accettabile

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei
dati?

L. Inrelazione al trattamento di dati personali che lo riguardano, I'interessato, in ossequio alle disposizioni di cui agli
artt. 15 e ss., RGPD, su presentazione di apposita istanza, ha diritto:

a) di ottenere dal titolare del trattamento la conferma che sia 0 meno in corso un trattamento di dati personali che fo
riguardano e, in tal caso, di ottenere I'accesso ai dati stessi;

b} ad essere informato sulle finalita e le modalits del trattamento dei dati, sugli eventuali destinatari o categorie di
destinatari a cui i dati personali potranno essere comunicati, sul periodo di conservazione dei dati personali;

¢} di richiedere la cancellazione qualora sussista uno dei motivi di cui all’art. 17 RGPD, la trasformazione in forma
anonima o il blocco dei dati trattati in violazione di legge, compresi quelli di cui non & necessaria la conservazione in
relazione agli scopi per i quali i dati sono stati raccolti o successivamente trattati:

d) di opporsi, in qualsiasi momento, per motivi connessi alla sua situazione particolare, al trattamento dei dati personali
che lo riguardano, ai sensi dell’art. 21, RGPD.

2. l'istanza per I'esercizio dei diritti dell'interessato & presentata al Responsabile della Protezione dei dati dell’Ente, ai
sensi dell’art. 38, paragrafo 4, RGDP ovvero al Responsabile del trattamento dei

dati individuato.

3. Nel caso di richiesta di accesso alle immagini, l'interessato dovra provvedere ad indicare:
a) il luogo, la data e la fascia oraria della possibile ripresa;

b} I'abbigliamento indossato al momento della possibile ripresa;

c) gli eventuali accessori in uso al mamento deila possibile ripresa;

d) I'eventuale presenza di accompagnatori al momento della possibile ripresa;
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Valutazione : Accettabile

Come fanno gli interessati a esercitare i loro diritti di limitazione e di opposizione?

Per esercitare il diritto di limitazione o oppaosizione, se possibile, gli interessati possono contattare direttamente il
titolare o il designato del trattamento dei dati recandosi direttamente presso I'ente, a mezzo raccomandata o posta
elettronica certificata.

Valutazione : Accettabile

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e
disciplinati da un contratto?

Gli obblighi di ogni singolo responsabile del trattamento sono definiti nei contratti di appalto dei relativi servizi o con
specifica comunicazione.

Valutazione : Accettabile

In caso di trasferimento di dati al di fuori dell'Unione europea, i dati godono di
una protezione equivalente?

| dati non vengono trasferiti al di fuori dell'Unione turopea.

Valutazione : Accettabile

Rischi

Misure esistenti o pianificate
Sicurezza telecamere mobili

una volta connessa la IP cam con I'app / software, gli utenti possono visualizzare in streaming in tempo reale i video
dalla telecamera di sicurezza, anche al di fuori della rete locale (LAN), mediante I RTSP (Real Time Streaming Protocol)
e del protocollo HTTPS (HyperText Transfer Protocol Secure), garantendo cosi un canale di comunicazione criptato e
certificato dal Transport Layer Security (TLS) tra it client e il server localizzato in Francoforte (Germania);

Valutazione : Accettabile

Crittografia

tutti i dati (video) e altri concernenti la configurabilita, I'account e altre informazioni necessaria al funzionamento del
sistema, sono conservati in modalita criptata;
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Sicurezza dei canali informatici
Il Firewall e correttamente installato  protetto

Valutazione : Accettabile

Contratto con il responsabile del trattamento
E' stipulato un contratto di fornitura con il responsabile del trattamento, il quale & nominato con atto specifico ai sensi
dell'art. 28 def Regolamento UE 679/2016

Valutazione : Accettabile

Sicurezza telecamere fisse

Sicurezza telecamere fisse: Password protection, complicated password, HTTPS encryption, 802.1X authentication (EAP-
TLS 1.2, EAP-LEAP, EAP-MDS), watermark, IP address filter, basic and digest authentication for HTTP/HTTPS, WSSE and
digest authentication for ONVIF, TLS1.2

Valutazione : Accettabile

Controllo degli accessi fisici
Gli accessi fisici agli uffici sono limitati e controllati.

Valutazione : Accettabile

Backup

Backup giornaliero su server dati

Valutazione : Accettabile

Manutenzione
La manutenzione fisica dei dispositivi viene effettuata costantemente ed anche ail'occorrenza.

Valutazione : Accettabile

Network storage telecamere fisse
Support micro SD/SDHC/SDXC card (128G) local storage, NAS (NFS,SMB/CIFS), ANR

Valutazione : Accettabile

Politica di tutela della privacy

Le politiche di tutela alla privacy comprendono il regolamento sulla videosorveglianza adottato dall'ente, nonché
I'osservanza del Regolamento UE 679/2016 con relativa nomina DPO

Valutazione : Accettabile
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Fino a 10 ID di impronte digitali consentiti
Riconoscimento ultraveloce — meno di 1
secondo

Protegge i file in modo sicuro utilizzando
la crittografia AES a 256 bit

Valutazione : Accettabile

Anonimizzazione

I particolari tipi di dati, ovvero i C.d. dati sensibili, vengono trattati in maniera riservata unicamente dal personale
strettamente necessario e a questo autorizzato, vengono resi sempre completamente anonimi quando pubblicati.

Valutazione : Accettabile

Sicurezza dell'hardware

i server e le postazioni pc sono soggetti a continua manutenzione e protezione tramite firewall, antivirus e antimalware

Valutazione ; Accettabile

Prevenzione delle fonti di rischio
Gli uffici dell’'ente risultano rispettare le previsioni normative in materia di salute e protezione sui luoghi di
favoro,

Valutazione : Accettabile

Accesso illegittimo ai dati

Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse

concretizzare?

Impatto limitato

Quali sono le principali minacce che potrebbero concretizzare il rischio?
Perdita di dati, uso improprio di dati, diffusione di dati riservati o sensibili.

Quali sono le fonti di rischio?

Fonti di rischio interne ed esterne anche non umane

Quali misure fra quelle individuate contribuiscono a mitigare il rischio?

Minimizzazione dei dati, Sicurezza telecamere mobili, Sicurezza telecamere fisse, Sicurezza dei canali informatici,
Network storage telecamere fisse, Crittografia, Specifiche misure di sicurezza, Sicurezza dei dati, Controllo degli accessi
logicl

Come stimereste la gravita del rischio, specialmente alla luce degli impatti
potenziali e delle misure pianificate?

Limitata, Secondo le misure pianificate il rischio & limitato.
Come stimereste |a probabilita del rischio, specialmente con riguardo alle
minacce, alle fonti di rischio e alle misure pianificate?
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Limitata, Le misure adottate dal titolare permettono di avere un rischio limitato
Come stimereste la probabilita del rischio, specialmente con riguardo alle

minacce, alle fonti di rischio e alle misure pianificate?
Limitata, Le misure adottate dal titolare permettono di avere un rischio limitato

Valutazione : Accettabile



F 4 o

if 7

I/

il e dmpoeg
11 ~IqESUCdS21 | U3 OTIRAUDT)
g/ T 1D QUOY 2P AUCZUBAII]

- * xIBjPp PRIM 1p 85050

W [F | 3mMED § CIUCD SRO]
] LT

/) — T

P s s5300% fap oonuc)

/ T TUPGRRUNA

) e

s T

DED 1D 2upizd ‘::\:\“---u ¥ LT A a0 IBUR (D BZZANENS

N |

gas:q. qg"{;: : \ e 08D 190 SUDTRIZRIUNY
TR ——— LA FINSHN

QIBLNT  BIMBIG

o~ I

L TP3 LU ORISH P U0

‘ o4

BIPINUIT | BUNRQ0Id
|

FEIS— 4 ~doxiun 630 ‘P 1P EUpIad

BI2oRU

‘a/eBiiul 8 oUCISINGUILOD 8SS8 3YD OIYISL IP UBUOULIOD
aj(ns a.nsjw ojep moposd mays (Bap eoauls & s/eqoib eojwelotued eun ayswwIed BUOIZEZZIENSIA B)SONY

YIS 13p edlWeioued



Mappatura del rischio

Giavita def nischio
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Camera

Image Sensor
Min, lllumination
Shutter Speed
Slow Shutter
Focal length

Focus

Lens

Lens Mount
Aperture
Day &Night
DNR

Wide Dynamic Range

3-Axis Adjustment

Compression Standord

Video Compression

H.264 Type
H.264+

H.265 Type
H.265+

Video Bit Rate
image o

Max. Resolution

Main Stream

Sub-Stream

Third Stream

Image Enhancement

Image Setting

RO! (Region of Interest)

Day/Night Switch

* Note: When the main stream resolution is 2944 x 1656 and above, max frame rate is 20 fps for all streams.

Network

Network Storage

Protocols

General Function

Specification

1/2.4" Progressive Scan CMOS

Color: 0.008 Lux @ (F1.2, AGC ON}, 0.014 Lux @ {F1.6, AGC ON)
1/3sto 1/100,000 5

Yes

2.8/4/6 mm

Fixed

2.8 mm, horizontal FOV: 99°, vertical FOV: 61°, diagonal FOV: 128°
4 mm, horizontal FOV: 80°, vertical FOV: 51°, diagonal FOV: 101°
6 mm, horizontal FOV: 60°, vertical FOV: 38°

M12

F1.6

IR cut filter
3D DNR
120dB
Pan: 0° to 360°, tilt: 0° to 90°, rotate: 0° to 360°
Main stream: H.265/H.264
Sub-stream: H.265/H.264/MJPEG
Third stream: H.265/H.264

Main Profile/High Profile

Main stream supports

Main Profile

Main stream supports

32 Kbps to 16 Mbps

3072 x 2048

HIKVISION

50Hz: 20 fps (3072 x 2048, 3072 x 1728, 2944 = 1656), 25 fps (2560 x 1440, 1920 x 1080, 1280 x

720}

60Hz: 20 fps (3072 x 2048, 3072 x 1728, 2944 x 1656), 30 fps (2560 x 1440, 1920 x 1080, 1280 x

720}

SOHz: 25fps (640 x 480, 640 x 360, 320 = 240)
60Hz: 30fps (640 = 480, 640 x 360, 320 x 240}

SOHz: 25fps (1280 x 720, 640 x 360, 352 x 238)
60Hz: 30fps {1280 x 720, 640 x 360, 352 x 240)

BLC/3D DNR/HLC

Rotate mode, saturation, brightness, contrast, sharpness, AGC, and white balance adjustable by

client software or web browser
Support 1 fixed region for main stream and sub-stream separately
Day/Night/Auto/Schedule

Support micro SD/SDHC/SDXC card (128G) local storage, NAS {NFS,SMB/CIFS), ANR
TCP/IP, UDP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, RTCP, PPPoE, NTP, UPnP,

SMTP, SNMP, IGMP, 802.1X, QoS, IPv6, UDP, Bonjour, SSL/TLS

Anti-flicker, three streams, heartbeat, mirror, privacy masks, password reset via e-mail, pixel

counter, HTTP listening
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HIKVISION
R B e e

AP| ONVIF (PROFILE $, PROFILE G, PROFILE T), ISAP}, SDK
Password protection, complicated password, HTTPS encryption, 802.1X authentication (EAP-TLS
Security 1.2, EAP-LEAP, EAP-MDS), watermark, P address filter, basic and digest authentication for
HTTP/H'_FTPS, WSSE and digest authentication for ONVIF, TLS1.2
Simultaneous Live View Up to 6 channels
Up to 32 users
wsgrgHast 3 levels: Administrator, Operator and User
Client iVMS-4200, Hik-Connect, Hik-Central
Plug-in required live view: |EB+
Web Browser Plug-in free live view: Chrome 57.0+, Firefox 52.0+, Safari 11+

Local Service: Chrome 41.0+, Firefox 30.0+

s

Interface T i . T SR -

Communication Interface 1 RJ45 10M/100M self-adaptive Ethernet port

On-board Storage Built-in micro SD/SDHC/SDXC slot, up to 128 GB

Reset Button Yes

Smart Feature-set gt T oY :

Sma. rt Event Line cr_ossing detectior"l, intrusion detection, un'attended baggage detection, object removal
detection, face detection, scene change detection

Basic Event Motion detection, video tampering alarm, exception (network disconnected, IP address conflict,

illegal login, HOD full, HDD error)
Trigger recording: memory card, network storage, pre-record and post-record
Linkage Method Trigger captured pictures uploading: FTP, HTTP, NAS, Email
Trigger notification: HTTP, ISAPI, Email
Operating Conditions -30°C to +60 °C (-22 °F to +140 °F), humidity 95% or less {non-condensing)

32 languages

English, Russian, Estonian, Bulgarian, Hungarian, Greek, German, Italian, Czech, Slovak, French,
Web Client Language Polish, Dutch, Portuguese, Spanish, Romanian, Danish, Swedish, Norwegian, Finnish, Croatian,

Slovenian, Serbian, Turkish, Korean, Traditional Chinese, Thai, Vietnamese, Japanese, Latvian,

Lithuanian, Portuguese (Brazil)

12 VDC + 25%, 5.5 mm coaxial power plug

P
v Sl POE (802.3af, class 3)
-I5:
12VDC, 0.5A, max: 8 W
. PoE: {B02.3af, 36 VDC to 57 VDC), 0.4 Ato 0.2 A, max: 9.5 W
- Power Consumption i8-
12VDC, 10 A, max: 11 W
PoE: (802.3af, 36 VDC to 57 VDC), 0.4 Ato 0.2 A, max: 12.9 W
-15: Upto 50 m
fh-Hainge -18: Up to 80 m
Wavelength 850 nm
Protection Level P67
Material Front cover: metal, back cover: metal
Dimensions Camera: @105 x 289.5 mm (4.1" % 11.4")
Weight Ca‘mem: 1000 g (2.2 Ib.)
With package: 1500 g (3.3 Ib.)
Available Model

DS-2CD2T65G1-15 (2.8/4/6 mm), DS-2CD2T65G1-18 (2.8/4/6 mm)



£1400202009050

R{ERDIER DK ST
&

IR LOSIAN N 28J0% UCISIANK

I -2 'y
W UOISIAIH T T
£A

Pl LOISIANIH B155T UDIRIAN

wnopw Jawio)
(1oeI8)sNS~Z9471-5a

UNoA Buio)
SNS-1Ze£Z1-5a

NOISIAMIH

FTI N

e
0-0RF -1+

FUEURT LOJSIAR

vieds poasiaNy

A L Ll Th

BULER -1 254

VT BIRTII WIS K

UNOW 3[04 [edIBA
{(%2e18}SNS-125£2T-ST

=

o

-
PR il
=

JUNOW 3[04 [EALIIA
SNS-5-125/71-50

15y i |
Buoy Buag umsatin

ERT
“hi

£1USeI0 UOBIAHH

BIVEL4 UDIS|AMIH

IC s

#4503 LOISIANIH

xog uonaunf

(ee18)rz09z1-50

xog uopaung
120921-S4

i e s
2ZLYVSED (OT) L2+ 2
BDhpy SSISIAY

EI/-%003 T

!
windeburs uoisIAH
yadDrou

fey ueysiasy

RBH-F06 -1 4

WS UOISIARIH

T O

¥

1) §55 0K
sigpenbpesy

NOISINIH

Alossany



Postazione
Coordinate

Codice pale

Modello

Numero Seriale
Alimentazione
Gruppo Continuita
Tipo di collegamento
Protezione Wi-Fi
Modalita di registrazione
Max registraztone

Postazione
Coordinate

Codice palo
Modello

Numero Seriale
Alimentazione
Gruppo Continuita
Tipo di collegamento
Protezione Wi-Fi
Modalita di registrazione
Max registrazione

Postazione
Coordinate

Codice palo
Moadello

Numero Seriale
Alimentazione
Gruppo Continuita
Tipo di collegamente
Protezione Wi-Fi
Modalita di registrazione
Max registrazione

C.da Caitina C.da Fasana Maganuco
36.843152, 14.757669 36.878997, 14.775278 36.T17096, 14.808698
29019 107032

DS-2CD2T65G1-18 DS-2CD2T65G1-18 DS-2CD2T65G1-18
DS-2CD2T65G1-1820191119AAWRDE8643392 DS-2CD2T65G1-1820191119AAWRDB8643403 DS-2CD2T65G1-1820191115AAWRDB8643387
12V Gorrente Continua 12V Corrente Continua 12V Corrente Continua
Gel 12v 65Ah Long Life Gel 12v 65Ah Long Life Gel 12v 65Ah Long Life
Ponte Radio Mikrotik 5Ghz Ponte Radio Mikrotik 5Ghz Ponte Radio Mikrotik 5Ghz

nv2 nv2 nv2
Motion Detect Motion Detect Motion Detect
7GG 7GG 7GG
Via Taormtina [ Via Agrigento C.da Musebbi C.da Cava Gucciardo Quartarella
36.709330, 14.791465 36.838169, 14.785264 36.825217, 14778579
163030 57010

DS-2CD2T65G1-18 DS-2CD2T65G1-18 DS-2CD2T65G1-I8
D5-2CD2T65G1-1820191119AAWRDS8643406 DS-2CD2T65G1-1820191119AAWRDS8643383 DS-2CD2T65G1-1820191119AAWRDSE643396
12V Corrente Continua 12V Corrente Continua 12V Corrente Continua
Gel 12v 65Ah Long Life Gel 12v 65Ah Long Life Gel 12v 65Ah Long Life

~ Ponte Radio Mikrotik 5Ghz Ponte Radio Mikrotik $Ghz Ponte Radio Mikrotik 5Ghz

nv2 nv2 nv2
Motion Detect Motion Detect Motion Detect
7GG 766G 766
C.da 5. Elena Via Sorda Sampierl Sede Ecologia
36.852743, 14 797993 36 814530, 14.788062 36.835166, 14.794489
75001 58007

DS-2CD2T65G1-18 DS-7608NI-K2 / 8P
DS-7G0BNI-K2 / BP05820191213CCRREODBTOIFOWEVY

220v Corrente Alternata

DS-2CD2T65G1-18

12V Corrente Continua 12V Corrente Continua

Gel 12v 65Ah Long Life Gel 12v 65Ah Long Life UPS 1100VA
Ponte Radic Mikrotik 5§Ghz Ponte Radie Mikrotik 5Ghz Ponte Radio Cambium 5Ghz
nv2 nvz WwpPA2
Motion Detect Motion Detect Motion Detect
7GG 1GG GG
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HIKVISION

Model

Video/
Audio input

Video/
Audio output

Decoding

Network
management

Hard disk

External
interface

POE
interface

General

IP video input
Incoming
bandwidth
QOutgoing
bandwidth

HDMI output
resolution

VGA output
resolution

Audio output
Decoding format

Recording
resolution

Synchronous
playback
Capability

Network protocols

SATA

' Capacity

Two-way audio

Network interface

USB interface
Alarm infout

Interface

Power

Supported standard
Power supply
Power
Consumption
{without hard disk}
Working
temperature
Working humidity
Dimensions

{W x D x H)

Weight

(without hard disk)

Specifications
DS-7608NI-K2/8P DS-7616N1-K2/16P DS-7632N1-K2/16P
8-ch 16-ch 32-ch
80 Mbps 160 Mbps 256 Mbps
160 Mbps

4K (3840 x 2160)/30Hz, 2K (2560 x 1440)/60Hz, 1920 x 1080/60Hz,
- 1600 x 1200/60Hz, 1280 x 1024/60Hz, 1280 x 720/60Hz, 1024 x
| 768/60Hz

1920 x 1080/60Hz, 1280 x 1024/60Hz, 1280 x 720/60Hz, 1024 x
768/60Hz . / ,
1-ch, RCA {Linear, 1 KQ)

H.265/H.265+/H.264/H.264+/MPEG4

8MP/6MP/SMP/4MP/3MP/1080p/UXGA/720p/VGA/4CIF/DCIF/2CIF
/CIF/QCIF

8-ch 16-ch 16-ch

2-ch @ 8 MP (25fps) / 4-ch @ 4MP (30fps) / 8-ch @ 1080p (30fps)
TCP/IP, DHCP, Hik-Connect, DNS, DDNS, NTP, SADP, SMTP, NFS, iSCSI,
UPNP™, HTTPS

2 SATA interfaces

- Up to 6 TB capacity for each HDD

1-ch, RCA (2.0 Vp-p, 1kQ)

1 RJ-45 10/100/1000 Mbps self-adaptive Ethernet interface

Front panel: 1 x USB 2.0; Rear panel: 1 x USB 3.0
4/1 _

8, RJ-45 10/100
Mbps self-adaptive
Ethernet interface

16, RI-45 10/100 Mbps self-adaptive
Ethernet interface

<120 W <200 W
IEEE 802.3 af/at i
100 to 240 VAC

<180 W <280W

< 15 W (without enabling PoE)

-10°Cto 55°C{14 *Fto 131 °F)

10to30%

385 x 315x 52 mm (15.2" x 12.4" x 2.0")

<3 kg (6.6 b}
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Ultra Series | DH-IPC-HUM&8230

DH-IPC-HUM8&230

2MP Covert Pinhole Network Camera

@hua

TECHNOLOGY

System Overview

Dahua covert camera used modular design, provide an independent
main unit and a miniature sensor uant (wath S-mesters eable), with

cyhndrical pinhole tens and eviindrical standard lens for the customers ¢
choose it zan be easity instalied into any mdoor environments, make this
camera ideal for the ATMs(Automane Teller Machines) banks, stores
hotel: and offices

Functions L

o U

Intelligent Video System {IVS)
Dahua camera has a built-in viden analysis based on inteiligent
algonthms and can achieve the following:Tripwire.Intrusion,Abandoned/
Missing can timely, quickly and accurately respond to monitoring svarnts
in specific area, It enhances monitoring efficiency At the same time

the carneras can support face detection, it can quickly capture a face and
upload tha image to the server. In addition the camera also supports
nteligent tamper detection,through dramatic changes in the scene it
will send out warning information to ensure effective ronitoring

Protection
Supporting 130% input veltage tolerance, this camera suiis even the
rost unstable conditions for outdoor applications. its 6KV lightning

ranng provides effective protection for both the camera and its structure

against ichtning

HEVC {H.265}

4,265 ITU-T VCEG 15 a new viden coding standard. 265 Fellowirg

standard developed arcund the existing video codirg standard H.264

, some ratam the original tec hnalogy , while some of the relovart

technology to improve the new technolopy uses advanced technology

to improve the relationship betweaen the code stream, encoding qualiy
and the delay between algorithm compleaity , epimize sethngs

specific contents include © improva compression efficiency , improve the

robustress and arror recovery capabilites, real-tinve to reduce the delay,

reduce channel acquisition tme and a random access delay |, raduce
complexity , etc

1/2.8" 2Megapixel progressive scan STARVIS™ CMOS
- H.265&H.264 tripie-stream encoding

- 25/30fps@1080P(1920x1080)

- Day/Night{Electronic), 3DNR,AWB,AGC,BLC

- Smart detection

-+ 2.8mm Fixec Lens

- Micro SD memory, PoE

ZMp [ H265 @
R E [

Smart H.265+

Deliver high guality video without straining the network, Smart H.265+
is the opumized implementation of 4 265 The Smart H.265+ encoding
technology includes a scene adapuve encoding strategy, dynamic GOP
dynarmic ROI, flexible multi-frame reference structure and inteligent
naise reduction, providing saving of up to 70% of bandwidth and storage
when compared with stanoard H.265.

Onvie ¥ PSIA

wawwdahuasecurt, com
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Ultra Series | DH-IPC-HUM8230

Environmenta!

Accessories

Plane Mount ]

Operating Condiiions 30 C B0  C-22°F ~ +380° F) / Legs than 95% R
Strorage Conditions 300 C 7 =80 C{-22° F~ +£140° F} / Less than 95% &
Ingress Protection /A
Vandal Resistance N7A
Construction
Casing Mata
Main U120 Ommx82 Zmmsx 34 Orem
(4357«3 26" %0 857)
i Sensor Uni L 26 Smm=15 3eim{dl 0471 97
Sensor Unit 13 @28 Smime 30 38mma®1 047 =2 0
Moo Uit G 2Kg 1l
Net Weight Sensor Une L1 0 228g {ib)
Sensor Unit L3 0 235xg ny
Masn Uoup0. 368 g ('hi
Gross Weight Sensor Unie t10 31xg ()
Sensor Unit L3 6 30588 (Ib)
Ordering Information
Type Part Number Description
DH-1PC- 2ZMP Covert tinhole Network Camera,

HUMB230P-E1

DH-IPC-
HUMB230N-E1

IPC-HUMB8230P-E1

2MP camera
IPC-HUME230N-E1
{PC-HUMB230-11
IPC-HUMBZ30-L3
Sensor Unit L1

Accessories

{included)

Sensor Unit 13

Main Unit PAL

2MP Covert Pinhole Network Camera,
Main Unit NTSC

2MP Covert Pinhole Network Camera,
Main Unit, PAL

2MP Covert Pinhole Nerwark Camera,
Main Unit, NTSC

2MP Cylindrical Sensor Unit,Pinhole Lens
with 8 meters Cable

2MP Cylindrical Sensor Umit,Standard
Lens with 8 meters Cable

Pinhole Wall/Ceiing Mounting Bracket

Pinhole Flane Mounting Bracket

Dimensions {mm/inch)

i
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1VMS-4200

Overview

iVMS-4200 15 versatile video management software for DVRs, MVRs, 1P
cameras, encoders, decoders, VCA devices, et It provides several
functionalities, including real-time Hve view. video recording, remote search
and playback, file backup, alarm receiving, ete. for connected devices, and
mests the needs of small and medium-sized progects

With a flexible distributed structure and casy-to-use operations, the iV MS-
4200 client soltware is widely applied to surveillance projects in financial
public sceunty, military, telecommunications, transport, electricity,

education, water conservancy industries, etc,

Main Features

General

- Applicable 1o focal and wide area networks
= E-map function

- Remote configuration for added devices

= Management of user permissions

= Password-protected device activalion

= Resetting of password via device's QR code

& Seeurity Control Panel and Video Iniereom muanagement support

- Support for communication with the 1VMS4200 Access Control
Client

2 Hardware decoding support for live view and playback

Network

- Connection of encoding devices, decoding devices, Hik-Connect P2P
Cloud devices, stream media server, third-party encoding devices,
transcoder, cascading server. super NVR connectable

= Online user verfication

B NTP time svachronization protocol

s Scareh active online devices

= Device adddition via the 1P Server, batch imporiing of encoding devices

= QR code generation for encoding dev tees

o Two-way audio and broadeast function

Live View

- Newly-added suppont tor H.265 and H.264+ video encoding formats

2 Viewing of settings and instant playback

= Main suxiliary screen live view

= Maximum support for a 64-window standord-screen division (48-
window sub-stream), and a 48-window wide-screen divisien

- Custom window division contiguration

= Live view i Fisheye mode for fisheve cameras

- Disconnecting of background «ideos when live viewing one camera

= Support tor PC keyboard shortculs to conveniently access commonly
used actions
[ xtra channels for simultanesus HD live view on a 64-bit operating
system

- Live view of offline cameras via configured stream media server

= tisheve camera and speed dome linkage function

PTZ Control

Remote PTZ control. preset, patrol, and partern scttings

= 3D positioning. auxiliary focus. and wiper function

= Analog speed domwe local menu display via the PTZ control panel

HIKVISION

- Support for PTZ control of vne-touch patrol and one-touch park

Alarm Management

= Multiple camera linkage acrions supported

- Device arming and alarm output control

% Alarm configuration for camera event. alarm input, zone event. and
device exeoptions

B Support for combined, mixed-tratfic detection, and CVR alarms

= Search and export of linked alarm log pictures

- Possibility to view latest priority alarm when viewing alarm
infermation in the alarm pop-up window

- Support for custom alarm sounds

Recording

= Support tor H.265 and H.264~ video encoding formats

- Suppori for main stream and sub-stream recording playback

- Remote manual recording support

- Recording schedule for continuous. event, and command recording

- SAN and CVR configuration for CVR device

= Video file overwriting and cxpired video deletion

Playback

- Local and remote pluyback

= Instant, normal, alarm input, event. ATM. VCA. and fisheye playback

= Maximum of |6-ch synchronous playback supporicd

= Pre-play time setting for event playback

= Filicring of scarched video via advanced scarching during VCA
piavback

- Support for skipping irrelevant video during VCA playback

- Support for searching video files that contsin POS information

= Frame extracting support for high-speed plavback

- Video Plaver for viewing of downloaded video files included m the
installation directory

Backup

- Downioading of video files to PC

= Exporing of video files via remoie configuration

2 Search and backup log

= [mport and export of configuration file

= Support for merging video files that are downloaded by date

Statistics

s Heat muap, people counting. counting. road traffic, face retrieval
license plate retnieval. behavior analysis, and face capture data
stallstics

& 2017 Hikwision Digital Technology Co., Ltd. All Rights Reserved. 1
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HIKVISION

Maximum Number of Cameras Viewed per Client (Software Decoding)

‘ : : bk £ Maximum Number of Cameras Viewed Simultanconsly
Encoding Format | Resolution Bf: :;hm Frame Rate ‘
(Mbps) (fps} Minimum Recommended High Performance
4CIF 1 a3 14 32 48
H.264 HD720p 2 25 12 16 32
1080p 4 25 4 8 s
600W 11 25 @ 3 6
HD720p 2 25 13 17 32
264+
1080p 4 25 6 7 1o
HD720p ] . : 4 ”
H.265
1080p 4 23 3 4 13

Maximum Number of Cameras Viewed per Client (Software Decoding and Hardware Decoding Combined)

‘Maximum Number of Cameras Viewed Simultancossly
Intel* Xeon CPU E3-1225 V3  Intel i7-4790K
(2 - Bit Rate | Frame Rate i 8GBolRAM G . 8GBefRAM

il (Mbps) (fps) Windows” Embedded Standard (64-bit) | Microsoft™ Windows 7 (64-bit)

PRSI ey Intel” HD Graphics P4600/P4700 NVIDIA GeForce GTX970
HD720p 2 25 48 32

H.264

1080p 4 25 30 16

Vore: The above parameters are estimated and for reference only. Under same resolution and frame rate, the bitrate of different camera

manufacturers may be different. Moreover. the decoding performance may also be dilferent for different manufacturers.

Server Requirements (Stream Media Server)

Iteix Core™ 2 Duo F6850 3.0 GHz

Processor
iy Memory 4 GB of RAM
o HDD ¥ GB Hard Drive
%, : NIC LOO/FODO Mbps Ethernet Network Interface Card
Video Card standard SVGA Video Card
Processor Quad Core Intel® Xeonk F5640 266 GHz
Memory 16 GB of RAM

Operating System O4-hit Operanng System

SETIIARLEY 80 GB SATA 11 Hard Drive

HDD
NIC Gbl. Network Interlace Card
Video Card Standard SVGA Video Card

@© 2017 Hikvision Digital Technology Co., Ltd. All Rights Reserved.
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